
NAT 
Network Address Translation 

 

(NAT) Network Address Translation คอืเทคโนโลยีที่ใช้แปลง IP Address ภายใน (Private IP) ของ
เครือข่ายส่วนตัวให้เป็น IP Address สาธารณะ (Public IP) เพ่ือให้อุปกรณ์หลายเคร่ืองในเครือข่ายสามารถใช้ IP 
เดียวกันในการเช่ือมต่ออินเทอร์เน็ต ช่วยประหยัด IP และเพ่ิมความปลอดภัย 

หลักการทํางานของ NAT (Network Address Translation) 
NAT (Network Address Translation) คือกระบวนการที่เราเตอร์หรืออุปกรณ์เครือข่ายใช้ในการปรับเปลี่ยน
ข้อมูลที่อยู่ IP ในส่วนหัวของแพ็กเก็ตข้อมูล เพ่ือให้เครื่องคอมพิวเตอร์หลายเคร่ืองที่อยู่ในเครือข่ายสว่นตัว 
(private network) สามารถใช้ที่อยู่ IP สาธารณะ (public IP address) เดียวกันในการเช่ือมต่อกับอินเทอร์เน็ต 
ลองนึกภาพว่า NAT เป็นเหมอืนพนักงานต้อนรับในออฟฟิศ ที่รับจดหมายจากภายนอกและส่งต่อให้กับพนักงานที่
ถูกต้องภายในออฟฟิศ โดยที่คนส่งจดหมายไม่จําเป็นต้องรู้ว่าพนักงานคนน้ันน่ังอยู่ที่โต๊ะไหน 
 



ขั้นตอนการทํางานของ NAT 
1. อุปกรณ์ในเครือข่ายส่วนตัวส่งแพ็กเก็ตข้อมูล 
เมื่อคอมพิวเตอร์หรืออุปกรณ์ใดๆ ในเครือข่ายส่วนตัวต้องการส่งข้อมูลออกไปยังอินเทอร์เน็ต (เช่น เข้าเว็บไซต์, ส่ง
อีเมล) อุปกรณ์น้ันจะส่งแพ็กเก็ตข้อมูลไปยังเราเตอร์ โดยในส่วนหัวของแพ็กเก็ตข้อมูลจะมีที่อยู่ IP ต้นทางเป็นที่อยู่ 
IP ส่วนตัวของอุปกรณ์น้ัน และที่อยู่ IP ปลายทางเป็นที่อยู่ IP ของเซิร์ฟเวอร์ปลายทางบนอินเทอร์เน็ต 
2. เราเตอร์ตรวจสอบแพ็กเก็ตข้อมูล 
เมื่อเราเตอร์ได้รับแพ็กเก็ตข้อมูลจากอุปกรณ์ในเครือข่ายส่วนตัว เราเตอร์จะตรวจสอบที่อยู่ IP ต้นทางในส่วนหัว
ของแพ็กเก็ตข้อมูล หากพบว่าเป็นที่อยู่ IP ส่วนตัว เราเตอร์จะทําการแปลงที่อยู่ IP ต้นทางเป็นที่อยู่ IP สาธารณะ
ของตัวเอง 
3. เราเตอร์บันทึกข้อมูลการแปลงที่อยู่ IP 
เราเตอร์จะบันทึกข้อมูลการแปลงที่อยู่ IP ไว้ในตาราง NAT table โดยจะเก็บข้อมูลคู่ของที่อยู่ IP ส่วนตัวและ
พอร์ต, ที่อยู่ IP สาธารณะและพอร์ต, รวมถึงข้อมูลอ่ืนๆ ที่เก่ียวข้อง เช่น เวลาที่เริ่มต้นการเช่ือมต่อ 
4. เราเตอร์ส่งแพ็กเก็ตข้อมูลออกไปยังอินเทอร์เน็ต 
หลังจากแปลงที่อยู่ IP ต้นทางแล้ว เราเตอร์จะส่งแพ็กเก็ตข้อมูลออกไปยังอินเทอร์เน็ต โดยแพ็กเก็ตข้อมูลน้ีจะมีที่
อยู่ IP ต้นทางเป็นที่อยู่ IP สาธารณะของเราเตอร์ 
5. เซิร์ฟเวอร์ปลายทางตอบกลับแพ็คเกจข้อมูล 
เมื่อเซิร์ฟเวอร์ปลายทางบนอินเทอร์เน็ตได้รับแพ็กเก็ตข้อมูล ก็จะประมวลผลและส่งข้อมูลตอบกลับมายังเราเตอร์ 
โดยในส่วนหัวของแพ็กเก็ตข้อมูลตอบกลับจะมีที่อยู่ IP ต้นทางเป็นที่อยู่ IP ของเซิร์ฟเวอร์ และที่อยู่ IP ปลายทาง
เป็นที่อยู่ IP สาธารณะของเราเตอร์ 
6. เราเตอร์แปลงที่อยู่ IP ปลายทาง 
เมื่อเราเตอร์ได้รับแพ็กเก็ตข้อมูลตอบกลับจากอินเทอร์เน็ต เราเตอร์จะตรวจสอบ NAT table เพ่ือค้นหาว่าแพ็ก
เก็ตข้อมูลน้ีควรจะส่งต่อไปยังอุปกรณ์ใดในเครือข่ายส่วนตัว โดยจะทําการแปลงที่อยู่ IP ปลายทางจากที่อยู่ IP 
สาธารณะกลับเป็นที่อยู่ IP สว่นตัวของอุปกรณ์น้ัน 
7. เราเตอร์ส่งแพ็กเก็ตข้อมูลตอบกลับไปยังอุปกรณ์ในเครอืข่ายส่วนตัว 
หลังจากแปลงที่อยู่ IP ปลายทางแล้ว เราเตอร์จะส่งแพ็กเก็ตข้อมูลตอบกลับไปยังอุปกรณ์ต้นทางในเครือข่าย
ส่วนตัว 
 

 
 



ประเภทของ NAT 
NAT (Network Address Translation) แบ่งออกเป็นประเภทหลักๆ ได้ 2 ประเภท ดังนี้ 

1. Static NAT 
2. Dynamic NAT 

 

1. Static NAT  

 

Static NAT คอื รูปแบบหนึ่งของ Network Address Translation (NAT) ที่ทําหน้าที ่แปลงที่อยู่ IP 
ส่วนตัว (Private IP Address) ไปเป็นทีอ่ยู่ IP สาธารณะ (Public IP Address) แบบคงที ่นั่นหมายความว่า 
ที่อยู่ IP ส่วนตัวหนึ่งๆ จะถูกจับคู่กับที่อยู่ IP สาธารณะหน่ึงๆ แบบถาวร ไม่เปลี่ยนแปลงลองนึกภาพตามนะครับ 
Static NAT กเ็หมือนกับการมี เบอร์โทรศพัท์บ้าน ที่เมื่อมีคนโทรเข้ามาที่เบอร์นี้ ก็จะติดต่อกับบ้านหลังนี้หลัง
เดียวเสมอ ไม่ว่าใครจะเป็นคนโทรเข้ามาลักษณะสําคัญของ Static NAT 

 การจับคู่แบบหนึ่งต่อหนึ่ง (One-to-One Mapping): ที่อยู่ IP ส่วนตัวหนึ่งอัน จะถูกแมปกับที่อยู่ IP สาธารณะ
หนึ่งอันแบบตายตัว 

 การเขา้ถึงจากภายนอก: อุปกรณ์ภายในเครือข่ายที่ใช้ Static NAT สามารถถูกเข้าถึงได้จากเครือข่ายภายนอก 
(อินเทอร์เน็ต) ผ่านที่อยู่ IP สาธารณะที่กําหนดไว้ 

 เหมาะสําหรับเซิร์ฟเวอร์: Static NAT เหมาะสําหรับการใช้งานกับเซิร์ฟเวอร์ภายในเครือข่ายที่ต้องการให้ผูใ้ช้
ภายนอกเข้าถึงบริการได้โดยตรง เช่น เว็บเซิร์ฟเวอร์, เมลเซิร์ฟเวอร์, เกมเซิร์ฟเวอร์ 
ตัวอย่างการใช้งาน Static NAT 
สมมติว่าคุณมีเว็บเซิร์ฟเวอร์อยู่ในเครือข่ายภายในบ้าน ที่อยู่ IP ส่วนตัวคอื 192.168.1.100 และคุณต้องการให้ผู้ใช้
บนอินเทอร์เน็ตเข้าถึงเว็บเซิร์ฟเวอร์นี้ได้ คุณสามารถต้ังค่า Static NAT บนเราเตอร์ โดยกําหนดให้ที่อยู่ IP ส่วนตัว 
192.168.1.100 ถูกแปลงเป็นที่อยู่ IP สาธารณะของเราเตอร์ เช่น 203.0.113.10 



เมื่อผู้ใช้บนอินเทอร์เน็ตพิมพ์ที่อยู่ IP สาธารณะ 203.0.113.10 ลงในเว็บเบราว์เซอร์ คําขอจะถูกส่งต่อไปยังเรา
เตอร์ เราเตอร์จะตรวจสอบ Static NAT configuration และส่งต่อคําขอไปยังเว็บเซิร์ฟเวอร์ที่อยู่ IP 
192.168.1.100 ภายในเครือข่าย 
ข้อดีของ Static NAT 

 เข้าถึงอปุกรณภ์ายในได้ง่าย: ผู้ใช้ภายนอกสามารถเข้าถึงอุปกรณ์ภายในเครือข่ายได้โดยตรงผ่านที่อยู่ IP 
สาธารณะ 

 ใช้งานง่าย: การต้ังค่า Static NAT ค่อนขา้งง่าย ไม่ซับซ้อน 
ข้อเสียของ Static NAT 

 สิ้นเปลืองที่อยู ่IP สาธารณะ: ต้องใช้ที่อยู่ IP สาธารณะจํานวนเท่ากับอุปกรณ์ที่ต้องการให้เข้าถึงจากภายนอก 
 ความปลอดภัย: การเปิดให้เข้าถึงอุปกรณ์ภายในโดยตรง อาจมีความเสีย่งด้านความปลอดภัย หากไม่ได้

กําหนดค่า firewall อย่างเหมาะสม 
 

2. Dynamic NAT 

 
Dynamic NAT คือ อีกรูปแบบหนึ่งของ Network Address Translation (NAT) ทีท่าํหน้าที่ แปลงที่อยู่ 

IP ส่วนตัว (Private IP Address) ไปเปน็ที่อยู่ IP สาธารณะ (Public IP Address) แบบไดนา
มิก หมายความว่า ที่อยู่ IP สว่นตัวจะถูกจับคู่กับที่อยู่ IP สาธารณะแบบไม่ตายตัว โดยระบบจะเลือกที่อยู่ IP 
สาธารณะจากกลุ่มที่กําหนดไว้ให้แบบสุ่ม ณ เวลาที่มีการเช่ือมต่อเปรียบเทียบง่ายๆ Dynamic NAT ก็เหมือนกับ
การใช้ เบอร์โทรศัพท์สาธารณะ ที่มีเบอรโ์ทรศัพท์หลายเบอร์ให้เลือกใช้ แต่ละครั้งที่เราโทรออก ระบบอาจจะสุ่ม
ให้เราใช้เบอร์ใดเบอร์หนึ่งจากเบอร์ที่มีอยู่ 
 



ลักษณะสําคญัของ Dynamic NAT 
 การจับคู่แบบหลายต่อหลาย (Many-to-Many Mapping): ที่อยู่ IP ส่วนตัวหลายๆ อัน สามารถถกูแปลงเป็นที่

อยู่ IP สาธารณะหลายๆ อันได้ โดยไม่มีการกําหนดตายตัวว่า IP ส่วนตัวไหนจะใช้ IP สาธารณะอันไหน 
 การเขา้ถึงจากภายนอก: อุปกรณ์ภายในเครือข่ายที่ใช้ Dynamic NAT ไม่สามารถ ถูกเข้าถึงได้จากเครือข่าย

ภายนอก (อินเทอร์เน็ต) โดยตรง เพราะที่อยู่ IP สาธารณะที่ใช้ไม่ได้ถูกกําหนดไว้ตายตัว ทําให้ไม่รู้ว่าจะต้องใช้ IP 
สาธารณะอันไหนเพ่ือเข้าถึงอุปกรณ์น้ันๆ 

 เหมาะสําหรับ: ใช้งานกับเครือข่ายที่มีอุปกรณ์จํานวนมากท่ีต้องการเช่ือมต่ออินเทอร์เน็ต แต่ไม่จําเป็นต้องให้ผู้ใช้
ภายนอกเข้าถึงอุปกรณ์เหล่าน้ันโดยตรง เช่น คอมพิวเตอร์พนักงานในบริษัท 
ตัวอย่างการใช้งาน Dynamic NAT 
สมมติว่าบริษัทมีคอมพิวเตอร์พนักงาน 100 เครื่อง และมีที่อยู่ IP สาธารณะ 10 อัน เมื่อพนักงานต้องการใช้งาน
อินเทอร์เน็ต เราเตอร์ที่ต้ังค่า Dynamic NAT ไว้จะทําการสุ่มเลือกที่อยู่ IP สาธารณะ 1 อันจาก 10 อันที่มีอยู่ 
เพ่ือให้คอมพิวเตอร์เครื่องน้ันใช้เช่ือมต่อ โดยที่อยู่ IP สาธารณะที่ถูกเลือกให้อาจจะเปลี่ยนไปเรื่อยๆ ในแต่ละคร้ังที่
เช่ือมต่อ 
ข้อดีของ Dynamic NAT 

 ประหยัดที่อยู่ IP สาธารณะ: สามารถใช้อุปกรณ์หลายเคร่ืองร่วมกันใช้ที่อยู่ IP สาธารณะจํานวนน้อยกว่าได้ ช่วย
ลดปัญหาการขาดแคลนที่อยู่ IP 

 ความปลอดภัย: เน่ืองจากอุปกรณ์ภายในไม่สามารถถูกเข้าถึงจากภายนอกโดยตรง จึงช่วยเพ่ิมความปลอดภัย
ให้กับเครือข่าย 
ข้อเสียของ Dynamic NAT 

 ไม่สามารถเข้าถึงจากภายนอก: ไม่เหมาะกบัการใช้งานที่ต้องการให้ผู้ใช้ภายนอกเข้าถึงอุปกรณ์ภายในเครือข่าย
โดยตรง 
Dynamic NAT เป็นรูปแบบ NAT ที่ช่วยประหยัดที่อยู่ IP สาธารณะ และเพ่ิมความปลอดภัยให้กับเครือข่าย 
เหมาะสําหรับเครือข่ายที่มีอุปกรณ์จํานวนมากที่ต้องการเช่ือมต่ออินเทอร์เน็ต แต่ไม่ต้องการให้เข้าถึงจากภายนอก
โดยตรง 
 

 

 

 

 



PAT (Port Address Translation) หรือ NAT Overload 
 

 

 

PAT (Port Address Translation) หรือที่รูจ้ักกันในช่ือ NAT Overload คือ เทคนิคการแปลงที่อยู่เครือข่าย
รูปแบบหนึ่งที่ช่วยให้อุปกรณ์หลายเครื่องภายในเครือข่ายส่วนตัว (private network) สามารถแชร์ทีอ่ยู่ IP 
สาธารณะ (public IP address) เดียวกันในการเช่ือมต่อกับอินเทอร์เน็ตได้ 
วิธีการทํางานของ PAT 
PAT ทํางานโดยการใช้หมายเลขพอร์ต (port number) เพ่ือแยกแยะการเช่ือมต่อของอุปกรณ์แต่ละเครื่อง เมื่อ
อุปกรณ์ภายในเครือข่ายต้องการส่งข้อมูลออกไปยังอินเทอร์เน็ต PAT จะทําการแปลงที่อยู่ IP ต้นทางในส่วนหัว
ของแพ็กเก็ตข้อมูลจากที่อยู่ IP ส่วนตัวเป็นที่อยู่ IP สาธารณะ พร้อมกับกําหนดหมายเลขพอร์ตเฉพาะให้กับการ
เช่ือมต่อนั้นๆ 
ตัวอย่างการทํางานของ PAT 
สมมติว่ามีคอมพิวเตอร์ 2 เครือ่งในเครือข่ายภายในบ้าน ต้องการเข้าถึงเว็บไซต์เดียวกันบนอินเทอร์เน็ต โดยใช้ที่
อยู่ IP สาธารณะเดียวกัน PAT จะทําการแปลงที่อยู่ IP ส่วนตัวของคอมพิวเตอร์ทั้งสองเครื่องเป็นที่อยู่ IP 
สาธารณะเดียวกัน แต่จะกําหนดหมายเลขพอร์ตที่แตกต่างกันให้กับแต่ละเครื่อง เช่น 

 คอมพิวเตอร์ A: ที่อยู่ IP ส่วนตัว 192.168.1.10 ถูกแปลงเป็นที่อยู่ IP สาธารณะ 203.0.113.1 พอร์ต 55000 
 คอมพิวเตอร์ B: ที่อยู่ IP ส่วนตัว 192.168.1.11 ถูกแปลงเป็นที่อยู่ IP สาธารณะ 203.0.113.1 พอร์ต 55001 

เมื่อเซิร์ฟเวอร์เว็บไซต์ตอบกลับข้อมูล PAT จะใช้หมายเลขพอร์ตเพ่ือระบุว่าข้อมูลควรจะถูกส่งต่อไปยัง
คอมพิวเตอร์เครื่องใด 



ข้อดีของ PAT 
 ประหยัดที่อยู่ IP สาธารณะ: ช่วยให้สามารถใช้อุปกรณ์หลายเครื่องร่วมกันใช้ที่อยู่ IP สาธารณะเพียงอันเดียวได้ 

ซึ่งเป็นประโยชน์อย่างมากในยุคที่ที่อยู่ IPv4 ใกล้จะหมดลง 
 เพิ่มความปลอดภัย: ช่วยซ่อนที่อยู่ IP ส่วนตัวของอุปกรณ์ภายในเครือข่ายจากเครือข่ายภายนอก ทําให้ยากต่อ

การโจมตีจากภายนอก 
 ใช้งานง่าย: PAT มักจะถูกต้ังค่าโดยอัตโนมัติในเราเตอร์ ทําให้ผูใ้ช้ไม่ต้องกําหนดค่าเอง 

ข้อเสียของ PAT 
 ปัญหาการเชือ่มต่อแบบ peer-to-peer: PAT อาจทําให้เกิดปัญหาในการเช่ือมต่อแบบ peer-to-peer เน่ืองจาก

อุปกรณ์ที่อยู่เบ้ืองหลัง PAT ไม่สามารถถูกเข้าถึงได้โดยตรงจากอุปกรณ์ภายนอก 
 ความซับซ้อนในการแก้ไขปญัหา: PAT อาจทําให้การแก้ไขปัญหาเครือขา่ยทําได้ยากขึ้น เน่ืองจากต้องพิจารณา

หมายเลขพอร์ตด้วย 
PAT เป็นเทคนิค NAT ที่ได้รับความนิยมอย่างมาก เน่ืองจากช่วยประหยัดที่อยู่ IP สาธารณะ และเพ่ิมความ
ปลอดภัยให้กับเครือข่าย แมจ้ะมีข้อจํากัดบ้าง แต่ก็เป็นเทคโนโลยีที่สําคญัที่ช่วยให้เราสามารถใช้งานอินเทอร์เน็ต
ได้อย่างมีประสิทธิภาพ 
การเลือกใช้ NAT ประเภทใดขึ้นอยู่กับความต้องการและลักษณะการใช้งานของเครือข่าย โดย PAT (NAT 
Overload) เป็นประเภทท่ีนิยมใช้มากที่สุดในปัจจุบัน เน่ืองจากประหยัดที่อยู่ IP สาธารณะได้มากที่สดุ 
 

ตารางเปรียบเทียบ NAT แต่ละประเภท 

คณุสมบตั ิ Static	NAT Dynamic	NAT PAT	(NAT	Overload) 

วธิกีารแปลง IP 
จับคู ่IP สว่นตวักบั IP 
สาธารณะแบบคงทีѷ (1:1) 

จับคู ่IP สว่นตวักบั IP 
สาธารณะแบบสุม่จาก pool 
(หลาย:หลาย) 

หลาย IP สว่นตวัใช ้IP 
สาธารณะเดยีวกนั โดยใช ้
Port แยกแยะ 

การเขา้ถงึจาก
ภายนอก 

เขา้ถงึอปุกรณ์ภายในได ้
โดยตรง ผา่น IP 
สาธารณะทีѷกําหนด 

ไมส่ามารถเขา้ถงึอปุกรณ์
ภายในโดยตรง 

ไมส่ามารถเขา้ถงึอปุกรณ์
ภายในโดยตรง 

การใช ้IP	
สาธารณะ 

สิѸนเปลอืง ตอ้งใช ้IP 
สาธารณะเทา่กบัจํานวน
อปุกรณ์ทีѷตอ้งการให ้
เขา้ถงึ 

ประหยดักวา่ Static NAT 
ประหยดัทีѷสดุ ใช ้IP 
สาธารณะเพยีง 1 อนั 

 



ความปลอดภยั 
เสีѷยงกวา่ หากไมไ่ด ้
กําหนดคา่ Firewall ใหด้ ี

ปลอดภยักวา่ Static NAT ปลอดภยักวา่ Static NAT 

ความซบัซอ้น
ในการต ัҟงคา่ 

งา่ย ปานกลาง 
งา่ย (มกัตั Ѹงคา่อตัโนมตัใิน
เราเตอร)์ 

เหมาะกบั 

เซริฟ์เวอรท์ีѷตอ้งการให ้
เขา้ถงึจากภายนอก เชน่ 
เว็บเซริฟ์เวอร,์ เกม
เซริฟ์เวอร ์

เครอืขา่ยทีѷมอีปุกรณ์
จํานวนมากทีѷตอ้งเชืѷอมตอ่
อนิเทอรเ์น็ต แตไ่มต่อ้งการ
ใหเ้ขา้ถงึจากภายนอก 

เครอืขา่ยทัѷวไป เชน่ 
เครอืขา่ยภายในบา้น, 
สํานักงานขนาดเล็ก 

 

 
หมายเหตุ: 

 ตารางนี้แสดงการเปรียบเทียบ NAT แต่ละประเภทในภาพรวม 
 การเลือกใช้ NAT ประเภทใด ขึ้นอยู่กับความต้องการและลักษณะการใช้งานของแต่ละเครือข่าย 

 

 

 

 

การตรวจสอบ NAT (NAT traversal) 

 

การตรวจสอบ NAT (NAT traversal) คือ เทคนิคทีใ่ช้ในการ แก้ปัญหาการเชื่อมต่อ ระหว่างอุปกรณ์ที่อยู่
เบ้ืองหลัง NAT (Network Address Translation) 



อย่างที่เราทราบกันดีว่า NAT ช่วยแปลงที่อยู่ IP ส่วนตัวเป็นที่อยู่ IP สาธารณะ เพ่ือให้อุปกรณ์ในเครอืข่ายส่วนตัว
สามารถเช่ือมต่ออินเทอร์เน็ตได้ แต่ NAT ก็สร้างปัญหาให้กับการเช่ือมต่อบางประเภท เช่น การเช่ือมต่อแบบ 
peer-to-peer เน่ืองจากอุปกรณ์ที่อยู่หลัง NAT จะไม่สามารถถูกเข้าถึงโดยตรงจากอุปกรณ์ภายนอกได้ 
เทคนิคการตรวจสอบ NAT 
มีเทคนิคหลากหลายที่ใช้ในการตรวจสอบ NAT ซึ่งแต่ละเทคนิคก็มีข้อดีข้อเสียแตกต่างกันไป ตัวอย่างเทคนิคที่
นิยมใช้ เช่น 

 STUN (Session Traversal Utilities for NAT): เป็นเทคนิคทีใ่ช้ในการค้นหาประเภทของ NAT และที่อยู่ IP 
สาธารณะของตัวเอง โดยการส่งคําขอไปยังเซิร์ฟเวอร์ STUN บนอินเทอร์เน็ต 

 TURN (Traversal Using Relays around NAT): เป็นเทคนิคที่ใช้เซิร์ฟเวอร์ TURN เป็นตัวกลางในการ
ถ่ายทอดข้อมูลระหว่างอุปกรณ์ที่อยู่หลัง NAT โดยข้อมูลจะถูกส่งไปยังเซิร์ฟเวอร์ TURN ก่อน แล้วเซิร์ฟเวอร์ 
TURN จะส่งต่อข้อมูลไปยังอุปกรณ์ปลายทาง 

 Hole punching: เป็นเทคนิคที่ใช้ในการเจาะรู (hole) บน NAT เพ่ือใหอุ้ปกรณ์ภายนอกสามารถเช่ือมต่อเข้ามา
ได้ โดยอุปกรณ์ทั้งสองฝั่งจะต้องส่งข้อมูลออกไปยังเซิร์ฟเวอร์ภายนอกพร้อมกัน เพ่ือให้ NAT เปิดพอรต์สําหรับการ
เช่ือมต่อ 

 Application-level gateways (ALG): เป็นเทคนิคทีใ่ช้ gateway ในการตรวจสอบและปรับเปลีย่นข้อมูลใน
แพ็กเก็ตข้อมูล เพ่ือให้การเช่ือมต่อผ่าน NAT ทํางานได้อย่างถูกต้อง 
การใช้งานการตรวจสอบ NAT 
การตรวจสอบ NAT ถูกนํามาใช้ในแอปพลิเคชันและบริการต่างๆ ที่ต้องการการเช่ือมต่อแบบ peer-to-peer เช่น 

 VoIP (Voice over IP): เช่น โปรแกรมโทรศัพท์ผ่านอินเทอร์เน็ต 
 Video conferencing: เช่น โปรแกรมประชุมทางไกล 
 Online gaming: เช่น เกมออนไลน์ 
 File sharing: เช่น โปรแกรมแชร์ไฟล ์

ข้อจํากัดของการตรวจสอบ NAT 
 ความซับซ้อน: การตรวจสอบ NAT อาจมคีวามซับซ้อนในการติดต้ังและกําหนดค่า 
 ประสิทธิภาพ: การใช้เทคนิคการตรวจสอบ NAT อาจส่งผลกระทบต่อประสิทธิภาพของเครือข่าย 
 ความเข้ากันได้: เทคนิคการตรวจสอบ NAT บางอย่าง อาจไม่สามารถใช้งานได้กับ NAT ทุกประเภท 

สรุปการตรวจสอบ NAT (NAT traversal) 
การตรวจสอบ NAT เป็นเทคนิคที่สําคญัที่ช่วยให้แอปพลิเคชันและบริการต่างๆ สามารถทํางานได้อย่างถูกต้อง 
แม้ว่าอุปกรณ์จะอยู่เบ้ืองหลัง NAT แม้จะมีข้อจํากัดบ้าง แต่ก็เป็นเทคโนโลยีที่ช่วยให้เราสามารถใช้งาน
อินเทอร์เน็ตได้อย่างเต็มประสิทธิภาพ 



 
NAT IP คือ 
NAT IP หมายถึง Public IP Address ที ่Router ใช้งานในการเช่ือมต่ออินเทอร์เน็ต ซึง่เป็น IP Address ที่
อุปกรณ์ภายนอกมองเห็นเมื่อมีการติดต่อจากเครือข่ายของคุณ 
1. ที่อยู่ IP สาธารณะ (Public IP Address) ที่ใช้ในการแปลงที่อยู่ 

 ในกระบวนการ NAT เราเตอร์หรืออุปกรณ์ NAT จะแปลงที่อยู่ IP ส่วนตัวของอุปกรณ์ภายในเครือข่าย เป็นที่อยู่ 
IP สาธารณะ เพ่ือให้สามารถสื่อสารกับอินเทอร์เน็ตได้ 

 ที่อยู่ IP สาธารณะน้ี เรียกได้ว่าเป็น “NAT IP” เพราะเป็น IP ที่ถูกใช้ในกระบวนการ NAT 
 โดยทั่วไปแล้ว NAT IP จะเป็นที่อยู่ IP สาธารณะที่ผู้ให้บรกิารอินเทอร์เน็ต (ISP) กําหนดให้กับเราเตอร์ของคุณ 

2. ที่อยู่ IP ของอุปกรณ์ NAT เอง 
 อุปกรณ์ที่ทําหน้าที่ NAT เช่น เราเตอร์ จะมีที่อยู่ IP ของตัวเอง ซึ่งอาจจะเป็นได้ทั้งที่อยู่ IP ส่วนตัวหรือที่อยู่ IP 

สาธารณะ 
 ที่อยู่ IP ของอุปกรณ์ NAT น้ี ก็สามารถเรียกได้ว่าเป็น “NAT IP” เช่นกัน เพราะเป็น IP ของอุปกรณ์ที่ทําหน้าที่ 

NAT 
ตัวอย่าง 
สมมติว่าคุณมคีอมพิวเตอร์ที่เช่ือมต่อกับเราเตอร์ภายในบ้าน และต้องการเข้าถึงเว็บไซต์บนอินเทอร์เน็ต 

 คอมพิวเตอร์ของคุณมีที่อยู่ IP ส่วนตัว เช่น 192.168.1.100 
 เราเตอร์ของคุณมีที่อยู่ IP สาธารณะ เช่น 203.0.113.1 และทําหน้าที่ NAT 
 เมื่อคอมพิวเตอร์ของคุณส่งข้อมูลไปยังเว็บไซต์ เราเตอร์จะแปลงที่อยู่ IP ต้นทางจาก 192.168.1.100 เป็น 

203.0.113.1 
ในกรณีน้ี “NAT IP” สามารถหมายถึง 203.0.113.1 (ที่อยู่ IP สาธารณะที่ใช้ในการแปลง) หรืออาจหมายถึงที่อยู่ 
IP ของเราเตอร์เอง ซึ่งก็คือ 203.0.113.1 เช่นกัน 
NAT Network คือ 
NAT Network หมายถึง เครือข่ายที่ใช้วิธี NAT ในการเช่ือมต่ออินเทอร์เน็ต ซึ่งเป็นเครือข่ายที่พบเห็นได้ทั่วไป 
เช่น เครือข่ายภายในบ้าน หรือเครือข่ายองค์กรขนาดเล็ก 
ซึ่งหมายความว่า อุปกรณ์ต่างๆ ภายในเครือข่ายน้ี จะมีทีอ่ยู่ IP ส่วนตัว และใช้ NAT ในการแปลงที่อยู่ IP ส่วนตัว
เหล่าน้ี เป็นที่อยู่ IP สาธารณะ เพ่ือเช่ือมต่อกับอินเทอร์เน็ต 
ลักษณะเด่นของ NAT Network 

 ใช้ที่อยู่ IP ส่วนตัว: อุปกรณ์ภายในเครือข่ายจะใช้ที่อยู่ IP ส่วนตัว เช่น 192.168.1.x หรือ 10.0.0.x 



 มีอุปกรณ์ NAT: จะมีอุปกรณ์ที่ทําหน้าที่ NAT เช่น เราเตอร์ ซึ่งจะทําหน้าที่แปลงทีอ่ยู่ IP ส่วนตัวเป็นที่อยู่ IP 
สาธารณะ 

 เข้าถึงอินเทอร์เน็ตได้: อุปกรณ์ภายในเครือข่ายสามารถเข้าถึงอินเทอร์เน็ตได้ แม้จะใช้ที่อยู่ IP ส่วนตัว 
 อาจถูกจํากัดการเข้าถึงจากภายนอก: อุปกรณ์ภายในเครือข่ายอาจถูกจํากัดการเข้าถึงจากภายนอก ขึ้นอยู่กับการ

ต้ังค่า NAT 
ตัวอย่าง NAT Network 

 เครือข่ายภายในบ้าน: เราเตอร์ Wi-Fi ในบ้านของคุณ มักจะทําหน้าที่ NAT โดยแปลงที่อยู่ IP ส่วนตัวของอุปกรณ์
ต่างๆ ในบ้าน (เช่น สมาร์ทโฟน, คอมพิวเตอร์, Smart TV) เป็นที่อยู่ IP สาธารณะ เพ่ือเช่ือมต่ออินเทอร์เน็ต 

 เครือข่ายองคก์ร: บริษัทหรือองค์กร มักจะใช้ NAT เพ่ือให้คอมพิวเตอร์พนักงานจํานวนมาก สามารถเช่ือมต่อ
อินเทอร์เน็ตได้โดยใช้ที่อยู่ IP สาธารณะเพียงไม่ก่ีอัน 

 เครือข่ายเสมือน (Virtual Network): ในระบบ Cloud Computing เครือข่ายเสมือนต่างๆ มักจะใช้ NAT เพ่ือ
เช่ือมต่อกับอินเทอร์เน็ต 
ประโยชน์ของ NAT Network 

 ประหยัดที่อยู่ IP สาธารณะ: ช่วยลดปัญหาการขาดแคลนที่อยู่ IP 
 เพิ่มความปลอดภัย: ช่วยซ่อนที่อยู่ IP ส่วนตัวของอุปกรณ์ภายใน ป้องกันการโจมตีจากภายนอก 
 ความยืดหยุ่น: ช่วยให้สามารถจัดการเครือข่ายภายในได้อย่างยืดหยุ่น 

NAT Network คือ เครือข่ายที่ใช้ NAT ในการแปลงที่อยู่ IP เป็นเทคโนโลยีที่สําคญัทีช่่วยให้เราสามารถใช้งาน
อินเทอร์เน็ตได้อย่างมีประสิทธิภาพ ปลอดภัย และประหยัด 
 

 

  



ตวัอยา่งคาํสัÉง NAT 

1. สร้าง access list สําหรับเครือข่ายที่คุณต้องการ NAT (เช่น เครือข่ายส่วนตัวของคุณที่ PC0 อยู่) 
Router(config)#access-list 2 permit 192.168.1.0 0.0.0.255 

2. สร้างคําสั่ง NAT - ip nat inside source list [access-list name] interface [เช่น serial 0/1] 
overload 
นํา nat inside & nat outside ไปใช้กับอินเทอร์เฟซภายในและภายนอก 
Router(config)#ip nat inside source list 2 interface f0/0 overload 

3. Enable NAT ที่ Interface ให้ถูกต้อง interface ขานอกใช้ nat outside , interface ขาในใช้ nat 
inside 
Router(config)#interface f0/1 
Router(config-if)#ip nat inside 
Router(config-if)#exit 
Router(config)#interface f1/1 
Router(config-if)#ip nat outside 
Router(config-if)#exit 

4. ทดสอบ - ping และใช้คําสั่ง show ip nat translation 
Router#show ip nat translations 
Pro Inside global Inside local Outside local Outside global 
icmp 33.33.33.33:62855 192.168.1.1:62855 2.2.2.2:62855 2.2.2.2:62855 
icmp 33.33.33.33:63111 192.168.1.1:63111 2.2.2.2:63111 2.2.2.2:63111 
icmp 33.33.33.33:63623 192.168.1.1:63623 2.2.2.2:63623 2.2.2.2:63623 

 


